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IOP-EBLL4-DACXP XXXX 無線產品新的韌體分位功能介紹 

>> 新功能介紹與隱藏頁功能開放介紹 
1. 自動串接: 針對 PTP MESH 的連續中繼跳台架構之『簡易自動串接設定』機制 

(建議連續中繼跳台超過 6跳以上系統使用或無人機群飛系統的自動串接連線使用) 

 

 

 

 

 

 

 

 

 

 

 

 

 

功能解說: 請參考專案解說附件: IOP-EBLL4-DACXP 『簡易自動串接』操作說明 TV1。 

2. 『設定/系統』-定時開關機: 可設定每日/每周/每月的定時開關無線設備 

(軟體自動重新開機)。 

 

 

 

 

 

 

 

 

 

 

功能解說: 依據您的重啟無線設備的需求，進行每日/每周/每月的軟體自動重新開機時間設定。每日/

每周/每月的定時重開機時間，可交叉時間設定，達到每一天的多時段、多次、排程式的重開機安排。 
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3. 『設定/網路』-DHCP 配發 IP: 在網橋(Bridge)/路由(Router)運作模式下的 DHCP 配

發 IP 操作設定說明。 

功能解說: 請參考專案解說附件: IOP-EBLL4 系列_網路橋接 DHCP 與路由器 DHCP 功能啟動解說 TV2。 

3-1.本司無線設備本身的 IP，是採固定 IP 設定模式運作。 

3-2.針對連著無線系統的其他終端設備，若要進行 DHCP 配 IP 的作業，可採 Bridge DHCP 方式，啟動 

    『內網 LAN 配 IP 模式』或採 Router DHCP 啟動，進行『外網 WAN 與內網 LAN』的 DHCP 配 IP 模式。 

3-3.若無線系統沒有外接外網 WAN，建議啟動 Bridge DHCP 配 IP 模式，讓整個系統的配 IP 運作單純化。 

 (Bridge 模式下)DHCP 啟動中繼服務 

 

 

 

 

 

DHCP 中繼服務，在 Bridge 模式下，針對特殊網狀拓樸架構下，可在分支節點啟動 DHCP 中繼服務運作，

達到最佳中繼轉傳效果。 

  當然，bridge 模式下，不啟動 DHCP 中繼服務，系統仍能正常運作與配發 IP 給系統中的終端設備。 

 

 (Router 模式下)DHCP 啟動中繼服務 

 

 

 

 

 

DHCP 中繼服務，在 Router 模式下，針對 PTP Mesh 連續中繼跳台鏈路與特殊網狀拓樸架構下，啟動 DHCP

中繼服務，可以充分發揮外網 WAN 與內網 LAN 的 IP 配發與 IP 路徑路由轉傳…等效益。 
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4. 『設定/網路/射頻』-PTMP Mesh 點對多點 Mesh 專屬功能 : 

4-1. PTMP Mesh M (點對多點 Mesh 主):  

類似 WiFi AP 可以對多個客戶端 STA 點，提供點對多點的連線服務，但屬於 PTMP Mesh 的類軍規、

具隱形、抗干擾、防駭客…等的特殊運作架構。 

與傳統的 WiFi AP 移動運作時，具備 Roaming 漫遊模式，可慢速切換連線不同的 AP；PTMP Mesh 同

樣具備類似 Roaming 漫遊切換連線功能，但具備更強的類軍規的安全防護，特別適合無人機忠誠僚機與

群飛系統的應用。 

 

 

 

 

 

 

 

 

 

 

 

 

4-2. PTMP Mesh S (點對多點 Mesh 從) :  

類似 WiFi STA (客戶端)連線 WiFi AP 的連線傳輸模式，依據 PTMP Mesh M(主)與 PTMP Mesh S(從)

的『跟從連線』方式，形成多個(S)跟從 1個(M)主連線。 

 

 

 

 

 

 

 

 

 

 

 

功能解說: 請參考專案解說附件: PTMP Mesh 點對多點群組式無線傳輸技術說明 TV1。 

特別注意，頇設定與主從

M相同的連線 ID。 

例如:EBLL4_PTMP_RF2 
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5. 『工具』-射頻錯誤狀態:  

各個無線介面傳輸運作時，因無線設備運作過熱、受到外部的無線訊號干擾或蓋台、

封包傳輸時的 CRC 檢核錯誤、封包傳輸延時嚴重、無線傳輸過程的訊號錯誤…等原因，

導致影響無線傳輸的成功率的偵測變化紀錄，有利無線傳輸系統架設者與系統維運者…

等技術人員，分析研判無線傳輸系統的運作問題原因。 

 

 

 

 

 

 

 

 

 

 

 

功能解說: 依據 IEEE 的無線傳輸錯誤率的品質定義 

5-1. 低於 <1% 錯誤率: 無線傳輸品質表現，非常好!! 

5-2. >1% 低於 <3% 錯誤率: 無線傳輸品質表現，良好!! 

5-3. >3% 低於 <5% 錯誤率: 無線傳輸品質表現，可接受!! 

5-4. >5% 低於 <10% 錯誤率: 無線傳輸品質表現，低標要求!! 

5-5. 大於 >10% 以上錯誤率: 無線傳輸品質表現，效能降低!! 

補充說明 1: 無線傳輸錯誤率過高!! 

>>『傳輸成功封包量降低，導致無線傳輸頻寬流量降低(封包總量相同，只是被記入成功流量比例降低)』 

>>『無線連線成功率降低，導致無線傳輸率自動降低速率，若降低到最終的 6Mbps，已屬斷線狀態』 

>>『無線傳輸錯誤率震幅大，導致無線傳輸不穩定，掉包機率與掉包%百分比變高(降速、降頻寬、不穩)』 

>> 個人經驗，大於 >70% 以上錯誤率: 大概無法正常無線傳輸連線!! 

補充說明 2: 舉例分析研判!! 

>> 從圖中可研判，第一個無線傳輸模組，明顯受到無線訊號干擾，導致錯誤率超過 10%以上。 

>> 從第一個無線傳輸模組 Error Rate (錯誤率)的降低，隨後 Total Error Rate 的%百分比也隨之降低。 

>> 為何 Error Rate (錯誤率)的會降低，可能是無線軟體自動調整抗干擾或無線訊優化或干擾因素降低

強度或干擾源遠離…等，干擾造成的錯誤率，有逐漸好轉改善!! 

>> 其他第二與第三個無線模組，從記錄數據研判，可能無線模組沒有啟動運作或明顯沒有受到無線干

擾或無線模組硬體沒有受到熱效應影響，才能出現 0.00/0.00/.0.00 的數據!! 
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6. 『進階』-串接智慧跳躍鍵: PTP MESH 斷線備援連線修復機制。 

(斷線後，設備重新恢復運作，系統會自動恢復連線原舊有設備傳輸) 

 

 

 

 

 

 

 

功能解說: 因應 PTP MESH 是採用點對點的連線中繼跳台的無線傳輸串接設計，若因為系統架設環境，

沒有辦法架設形成 Loop Backup 迴路備援架構，任一個中繼跳台站點故障，會導致後方的無線傳輸中繼

跳台鏈路，因此中斷回傳；為此，『智慧跳躍鏈功能』，可解決這種無線中繼斷線問題的發生。值得一提，

若故障點恢復運作後，『系統軟體會自動恢復原舊的無線連線站點』，維持最佳的無線傳輸系統架構!! 

補充說明:串接智慧跳躍鏈功能中的備援鏈路無線的頻率，建議統一設定一組全部固定頻率，如此一旦

發生『串接跳台連線中斷』或『自動恢復舊有連線掃描』時，軟體可以快速辨識其他備援連線頻率。 

6-1.智慧跳躍智慧鏈運作示意圖 

 

 

 

 

 

 

 

 

6-2.智慧跳躍智慧鏈運作自動恢復就有連線示意圖 
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7. 『進階』- 定期發送 IP 功能 : 

    無線傳輸系統的使用與維運者，可透過 WAN 外網端或 LAN 內網端，架設連線 IP接收

主機，接收來自 4G-LTE 與 WiFi Link 連線所指定傳送的 IP地址，定期收集、紀錄、偵

測連線設備的回應訊息，藉此判斷無線設備所連線搭配的其他設備(如行車紀錄器、高速

移動監控、無人機電腦、無人機即時飛控監測…等)，是否連接的設備連線已中斷(故障

或連線中斷或當機或忙碌)，藉此進行遠端遙控設備或嘗試喚起設備重開機或驅動無線設

備切換外網傳輸路徑…等。 

 

 

 

 

 

功能解說: 將無線設備所搭配的其他網路可連通的設備 IP 地址，於此處進行預先建立『發送 IP 列表』，

我司無線設備就可透過各網路介面的連線，進行 LAN 或 WAN 的外送 IP 地址傳輸服務，讓系統的使用與

維運者，可以執行遠端遙控設備或軟體執行切換 Multi WAN 備援連線或執行外部指定命令或嘗試喚起設

備重開機(我司無線設備有喚起重開機的進階機制!!)…等。 

搭配外部 IP 接收紀錄主機(網管主機)，可以長期收集、紀錄、偵測無線傳輸系統的運作狀態，或是整

合進其他大型網管系統，方便掌握無線傳輸系統的即時運作狀態!! 

 

8. 『進階』- 外網備援功能: (啟動 Router 路由功能) 多重內外網備援功能 

 

 

 

 

 

 

 

 

 

 

 

功能解說: 在路由功能啟動時，可以於此，針對 Multi LAN (多個內網 LAN)或 Multi WAN (多個外網 WAN)，

進行斷線後，切換連線 IP 路徑，透過預先的指定 IP 地址，進行封包指定路徑轉傳作業。 
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9. 『進階』- 黑白名單功能 :針對特定 IP 地址與特定 MAC 地址，進行允許與阻擋連線

傳輸的預先名單建立與名單刪減或增加管理。 

9-1.管理黑白名單: 依據您已預先輸入所建立的『黑白 IP 名單』與『黑白 MAC 地址名單』，在無線傳輸

溝通建立連線時，『黑白 IP 名單』與『黑白 MAC 地址名單』要進入無線系統前，進行名單的允許與阻擋，

屬於資料流與封包…等的進出系統內的管理機制。 

 

 

 

 

 

 

 

 

 

 

10-2.傳輸黑白名單: 依據您預先建立的『黑白 IP 名單』與『黑白 MAC 地址名單』，在無線傳輸的通行

審核中，針對『黑白 IP 名單』與『黑白 MAC 地址名單』進行轉傳的允許或阻擋核對，資料不進系統內。 

 

 

 

 

 

 

 

 

 

 

功能解說:  

當無線連線建立溝通的過程中，會依據此份『傳輸黑白名單』資料，先進行『黑白 IP 名單』與『黑

白 MAC 地址名單』的比對審核連線作業；依據軟體審核的結果，才會允許雙方建立互相連線傳輸或不允

許建立互相連線傳輸的阻擋作業。 

針對惡意的 IP 地址或 MAC 地址的無線『黑名單』連線要求，系統使用者可以進行連線阻擋；亦可

僅允許您所指定的『白名單』IP 地址或 MAC 地址的使用者，才能與你的無線設備連線，具備超強與超嚴

的防駭客侵入機制。 
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10. 『進階』- QoS (Quality of Service) 服務品質設定 : 

10-1. IP/QoS 對應: 針對 IP 傳輸地址，對應到 QoS 的封包等級標記，達到傳輸封包時的優先傳送順序。 

 

 

 

 

 

 

 

 

 

功能解說: 使用者依據需要執行 QoS 的 IP 地址，進行 IP 地址的起始與終止範圍，進行預設填寫 IP 地

址區段；無線連線傳輸時，會依據您 IP 地址所對應的 QoS 標記的等級優先順序，進行傳輸時的排序傳

送。(簡言之，每個封包都會依據優先順序貼標籤，傳送封包時，依據標籤判斷誰先傳送，誰次要傳送。) 

 

10-2. VLAN/QoS 對應: 依 VLAN ID 編號，對應到 QoS 的封包等級標記，達到傳輸封包時的優先順序傳送。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

功能解說: 使用者依據需要執行 QoS 的 VLAN ID 編號，進行 ID 編號的 QoS 等級優先順序的標記，當無

線傳輸 VLAN 封包時，會依據 VLAN ID 編號所對應的 QoS 標記的等級優先順序，進行傳輸時的排序傳送。 
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11. 『進階』- VPN(Virtual Private Network)（虛擬私人網路）設定 : 

 

 

 

 

 

 

 

 

功能解說: 依據您所想架設的 VPN 虛擬私人網路，按照上列的順序，進行 VPN 隧道的建立與設定，完成

無線的虛擬私人網路的建立。 

11-1. 按下伺服器端: 初始化；軟體開始執行自動初始化。 

11-2. 按下伺服器端: CA 憑證；軟體開始執行 CA 憑證的自動產生。 

11-3. 按下伺服器端: 伺服器憑證；軟體開始執行伺服器憑證的自動產生。 

11-4. 按下伺服器端: 用戶憑證與設定檔；軟體開始執行產生用戶憑證，並自動下載用戶端設定檔。 

11-5. 用戶端: 上傳設定檔；將上列產生的設定檔，選取檔案上傳。 

11-6.VPN 模式:可選擇『停用』/『啟用 VPN 伺服器』 / 『啟用 VPN 客戶端』 

 

 

 

 

12. 『進階』-日誌記錄功能 : 此處為日誌紀錄的參數設定，可從無線設備的『管理/SYS 

LOG』網頁處，下載相關記錄檔的檔案。 

 

 

 

 

 

 

 

功能解說: 因應無線系統商架設與系統維運商的系統管理維護需求，可透過此功能設定，長期追蹤與紀

錄運作中的無線設備，是否運作正常? 無線設備運作發生問題的時間與次數及變動狀態，有助釐清問題

發生原因!!  
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13. 進階/其他功能 :CPU-自動與頻率相關 

 

 

 

 

 

 

 

 

 

 

功能解說:  

13-1. 轉發 IPv6: 啟用此功能，無線設備的軟體將主動的轉發設備本身的 IPv6 的 IP 地址，以符合或對

應 IPv6 設備或主機的資料建立要求。 

另外，IPv6 封包若於應用中並非必要時，可將其停用以降低非必要的流量影響。 

13-2. 阻擋群播(廣播封包): 依您的需要，選擇來自那些介面的廣播封包，進行群播傳輸的封包阻擋。 

 

 

 

 

針對網路中常有的、未經規劃的群播封包，可於封包抵達設備而欲進入 Mesh 網路內時，將其過濾阻擋，

降低對於網路的影響。 

13-3. PTP Mesh 自動調整發射功率: 實際無線連線傳輸接收訊號時，經常因為兩點距離過近(低於 200

米)，導致無線模組互連時，連線訊號品質達到-30dBm 以上(例如 – 24dBm)，過強的無線訊號品質，長

期運作後，易造成無線模組射頻零件加速老化; 短期運作時，會產生耳聾效應，造成無線傳輸不穩，甚

或無法連線。 

建議無線傳輸訊號控制在: 

-35~-40dBm (滿速滿載 300Mbps 以上)  

-41~-50dBm(滿速 300Mbps) 

-51~-60dBm(滿速 200Mbps) 

-61~-65dBm(滿速 150Mbps 以上)  

適當的距離與適當的無線訊號強度(訊號品質)，有助於無線連線傳輸的穩定與避免干擾別人，同時可達

到省電與降溫。 
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13-4. CPU 運作頻率: 若您的無線傳輸系統，不需要過高的無線傳輸頻寬流量，且基於系統運作需省電

及系統穩定度提高的運作…等考量，可以將無線設備的 CPU 設定在較低的運作頻率，達到省電與降溫及

穩定運作效益!! 

CPU 運作頻率設定，可採取『手動設定』與『自動調整』兩種方式。 

 

 

 

雖然設定的 CPU 運作頻率降低，但若無線傳輸系統面臨需提高傳輸頻寬或提高 CPU 處理能量，CPU 仍會

自動提高運作頻率，已達成使用著的系統運作應用需求。 

待無線設備的 CPU 處理強度降低，無線設備又會恢復回您設定的 CPU 運作頻率工作。 

>> 可選擇 48MHz ~ 716MHz 的 CPU 運作頻率；詳見下圖頻率表。 

可依實際需求適時調整設備CPU運行頻率，使用低頻率可以減少設備溫度與降低系統電源功耗使用。 

 

 

 

 

 

 

 

 

 

 

 

13-5. HTTP/HTTPs 服務: 若您的無線傳輸系統需要具備 HTTP/HTTPs 的服務，可選擇對應設定。 

 

 

 

13-6. UDP Command Port (UDP 命令埠,需搭配 UDP Socket 軟體):  

13-7. UDP Heartbeat send to IP (心跳偵測傳輸到指定 IP 地址):   

13-8. UDP Heartbeat send to Port (心跳偵測傳輸到指定 Port 號碼): 

13-9. UDP Heartbeat send to Interval (Seconds) (上列各項心跳偵測傳輸的間格時間，以秒計): 

功能解說: 請參考專案解說附件: EBLL4-DACXP 與 EL-N-X 產品系列之新增 UDP 通訊_v03 操作說明 

TV1。 
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>> 隱藏頁相關功能開放介紹 
1. 進入隱藏頁操作: 

 

 

 

 

 

 

說明:先點選 進階其他，再將網址中最後 specothers 修改為 odmadmin，按 Enter 即可進入隱藏頁面!! 

 

 

 

2. 設定隱藏頁各項功能: 

 << 無線模組開啟功能運作與否 >>  

特別說明 1 : IOP-EBLL4-DAC3P 系列或 IOP-EBLL4-DAC1P/2P/3P 的 HM 高速移動系列或 4G-LTE 無線外

網系列…等，需取得版權授權碼，才能啟動相關特殊功能運作!! 

特別說明 2: IOP-EBLL4-DAC1P (1 個無線模組)，雖然可以透過此操作，開啟 PCBA 板上的另一個無線

模組運作，達到 IOP-EBLL4-DAC2P (2 個無線模組)運作模式，但涉及出貨時的鋁壓鑄機殼、機殼 N-type

天線接頭開孔數、已搭配上蓋平板天線…等因素，仍需預先通知我們調整機殼與搭配天線及增設相關

配件，才能達到 IOP-EBLL4-DAC2P (2 個無線模組)運作模式。 

 >> 2.4GHz 射頻  選擇啟用 (最好恢復出廠預設值，進行重啟設備動作!!) 

 >> 5GHz 射頻  選擇啟用 (最好恢復出廠預設值，進行重啟設備動作!!) 
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